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INFORMACIOS IR KIBERNETINIO SAUGUMO POLITKA

I.  PASKIRTIS

Informacijos ir kibernetinio saugumo politika (toliau — Politika) yra skirta pateikti vieningus ir
veiksmingus KN informacijos ir kibernetinio saugumo (toliau — Saugumo) valdymo principus,
vadovybés pozicijg informacijos ir kibernetinio saugumo atzvilgiu bei uztikrinti efektyvy KN
informacijos ir kibernetinio saugumo valdymo proceso jgyvendinima.

II.  TAIKYMO SRITIS

Si Politika privaloma visiems KN darbuotojams, rangovams, laikinai dirbantiems konsultantams ar
kitiems KN dirbantiems asmenims, jskaitant darbuotojus, dirbancius iSorés Salims ir taikoma
kiekviename KN veiklos procese, kur yra valdoma, perduodama ar kitaip tvarkoma informacija,
valdomi industriniai procesai.

lll. NUORODOS

Kibernetinio saugumo jstatymas — nustato kibernetinio saugumo sistemos organizavima, valdyma ir
kontrole, apibrézia kibernetinio saugumo politika formuojancias ir jgyvendinancias institucijas, jy
kompetencijg, funkcijas, teises ir pareigas, ypatingos svarbos informacinés infrastrukttros valdytojy
pareigas bei atsakomybe ir kibernetinio saugumo uztikrinimo priemones.

Informacinés saugos reikalavimai taikomi strategine ar svarbiag reikSme nacionaliniam saugumui
turindioms jmonéms priskirtoms energetikos ministro atsakomybei — nustato strategine ar svarbia
reikSme nacionaliniam saugumui turinCiy energetikos ministro valdymo sriciai priskirty jmoniy ir
jrenginiy informacinés saugos organizavimo principus, pagrindus ir pagrindinius informacinés saugos
reikalavimus.

Kibernetinio saugumo reikalavimai taikomi ypatingos svarbos informacinei infrastruktarai —
nustato organizacinius ir techninius kibernetinio saugumo reikalavimus ypatingos svarbos
informacinés infrastrukttros valdytojams ir viesojo administravimo subjektams, valdantiems ir (arba)
tvarkantiems valstybés informacinius isteklius.

IV. SAVOKOS IR SANTRUMPOS

Informacija — bet koks Ziniy elementas, pateiktas tinkama naudoti, saugoti, perduoti ar apdoroti
forma. Informacija apima Zzodine, rasytine, audiovizualine, skaitmenine ar bet kokia kita forma
isreikstus ir apibendrintus arba interpretuotus duomenis.

Informacijos saugumas — informacijos konfidencialumo, vientisumo ir prieinamumo uztikrinimas. Kai
tai tikslinga, papildomai gali bati jtraukti ir kiti kriterijai, tokie kaip atsakingumas, apskaita,
autentiskumas/patikimumas, nepaneigiamumas ir privatumas.

Informaciné aplinka — individai (naudotojai), organizacijos ir/arba sistemos, kurios renka, apdoroja
arba platina informacija. Taip pat, ir pati informacija.

Informaciné sistema — informacijos apdorojimo sistemos ir organizacijos istekliy (pacios informacijos,
Zmoniy, techniniy priemoniy, finansy ir pan.) visuma, skirta informacijai apdoroti, formuoti (kurti),
skleisti (siysti ir gauti). Tai struktdrizuotas procesy ir proceddry rinkinys, kuriame yra kaupiami
duomenys, organizuojami ir perduodami vartotojui.

Informaciniai istekliai — informacija (duomeny bazés, duomeny rinkmenos, sutartys ir Kkiti
dokumentai, sisteminé ir projektiné dokumentacija, mokymy medziaga, eksploatavimo ir prieziGros
procedaros, testinumo ir atkdrimo planai); programiné jranga (taikomoji ir sisteminé programiné

2018-03-28 3 (6)


https://e-seimas.lrs.lt/portal/legalAct/lt/TAD/f6958c2085dd11e495dc9901227533ee
https://www.e-tar.lt/portal/lt/legalAct/TAR.C7B210B6C437
https://www.e-tar.lt/portal/lt/legalAct/TAR.C7B210B6C437
https://www.e-tar.lt/portal/lt/legalAct/30d42bc00b7111e6a238c18f7a3f1736

INFORMACIOS IR KIBERNETINIO SAUGUMO POLITKA

jranga, jos karimo priemonés); aparatiné jranga (duomeny laikmenos, organizaciné, kompiuterine ir
rysiy jranga); informaciniy technologijy ir telekomunikacijy (toliau — ITT) funkcionavimui reikalingos
paslaugos; iSorés Saliy teikiamos ITT paslaugos ir infrastruktariniai istekliai; darbuotojy kvalifikacija ir
jgudziai.

ISorés salys — paslaugy teikéjai, partneriai, klientai, kiti asmenys, turintys ar galintys turéti prieigg prie
KN informaciniy istekliy.

Kibernetiné aplinka — informaciniy ir pramoniniy procesy valdymo sistemy naudotojai, tinklai,
jrenginiai, programiné jranga, perduodama arba saugoma informacija, paslaugos ir sistemos, kurios
gali bati pasiekiamos elektroniniais rysiy tinklais tiesiogiai arba netiesiogiai.

Kibernetinis saugumas — reiskia KN gebéjima kibernetinéje erdvéje apsaugoti KN elektroninj rysiy
tinklg, informacinés ir pramoniniy procesy valdymo sistemas bei jas apginti kibernetiniy ataky atveju.
Tai visuma teisiniy, informacijos sklaidos, organizaciniy ir techniniy priemoniy, skirty kibernetiniams
incidentams iSvengti, juos aptikti, analizuoti ir reaguoti j juos bei jprastinei elektroniniy rysiy tinkly,
informaciniy ir pramoniniy procesy valdymo sistemy veiklai, jvykus Siems incidentams, atkurti.

Konfidencialumas - informacijos savybeé, uztikrinanti jos prieinamuma tik tiems fiziniams ar
juridiniams asmenims (naudotojams), kuriems tokia teisé suteikta.

Prieinamumas - informacijos savybé, garantuojanti informacijos ir jos prieigai butiny istekliy
prieinamumg sankcionuotam naudotojui reikiamu metu.

Vientisumas — informacijos savybé, nusakanti jos tikslumg ir pilnumo apsauga bei uZtikrinanti, kad
informacija nebuvo atsitiktiniu ar neteisétu budu pakeista ar sunaikinta.

Pramoniniy procesy valdymo sistema — i$ informacinémis ir rysiy technologijomis grindZiamos
jrangos sudaryta sistema, skirta technologiniams procesams stebéti ar valdyti pramonés, energetikos,
transporto, vandens tiekimo paslaugy ir kituose tkines veiklos sektoriuose.

V. POLITIKOS |GYVENDINIMO TIKSLAI

Saugi ir patikima informaciné ir kibernetiné KN aplinka, uztikrinanti auksta elektroniniy rysiy tinkly,
informaciniy ir pramoniniy procesy valdymo sistemy bei informacijos saugumo lygj — tai strategiskai
svarbi ir batina sekmingos KN veiklos ir jos tolimesnés plétros bei KN turto ir reputacijos iSsaugojimo

salyga.
Pagrindiniai informacijos ir kibernetinio saugumo uztikrinimo tikslai:

— Uztikrinti saugig ir patikima informacine ir kibernetine KN aplinka, atsizvelgiant | KN
strateginius tikslus ir nevirsijant Vadovybés valdomos bei prisiimamos rizikos lygio;

— Uztikrinti KN informacijos sauguma — ty. KN informacijos konfidencialuma, vientisuma ir
prieinamumag;

— Uztikrinti KN veiklos testinumag — ty. elektroniniy rysiy tinkly, informaciniy ir pramoniniy
procesy valdymo sistemy techninés bei programinés jrangos nepertraukiama veikla, incidenty
valdyma ir savalaikj veiklos atstatyma;

— leskoti naujy bady ir priemoniy, uztikrinanciy sauguma, tacCiau nemazinanciy patogumo
naudotojams ir sistemas eksploatuojanciam techniniam personalui;

— Uztikrinti ir valdyti atitikima, informacijos ir kibernetinj sauguma bei asmens duomeny apsauga
reglamentuojanciy teisés akty reikalavimams.
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VI. PAGRINDINIAI PRINCIPAI / |SIPAREIGOJIMAI

KN informacinés ir kibernetinés aplinkos, verslo informaciniy ir pramoniniy procesy valdymo sistemy
saugumas yra uztikrinamas bei valdomas kuriant ir tobulinant vieningg saugumo sistema, kurig sudaro
teisinés, techninés, organizacinés bei svietimo (mokymo) priemonés, parenkamos siekiant valdyti rizikg
ir ja sumazinti iki KN vadovybei priimtino rizikos lygio.

KN vadovybe, siekdama uztikrinti Informacijos ir kibernetinj sauguma, nustato Siuos Informacijos ir
kibernetinio saugumo valdymo principus:

Procesinis pozidris — Sauguma uztikrinanti veikla KN turi bati organizuojama vadovaujantis
procesiniu pozidriu. Informacijos ir kibernetinio saugumo valdymo sistemos procesy rezultatai
turi bati matuojami ir periodiSkai vertinami, siekiant uztikrinti nepertraukiama procesy
tobulinima ir prisitaikyma prie besikeiCiancios verslo aplinkos;

Darna — informacijos ir kibernetine sauga stiprinti sistemingai uZztikrinant tolygy saugumo
gerinima visose KN veiklos srityse, nuosekliai diegiant gerasias kibernetinio saugumo praktikas
(SANS/CIS CSC20) ir nuolat identifikuojant bei stiprinant silpniausias saugumo sistemos
grandis;

Standartizavimas — informacijos ir kibernetinio saugumo proceddros turi bati aiskiai
reglamentuotos ir visiems zinomos, valdomos pagal nustatytg vieningg standartizuota procesa.
Diegiant ir tobulinant Saugumo procesus turi bati siekiama vadovautis informacijos saugumo
valdymo sistemos standarto (ISO 27001) reikalavimais ir ITIL metodika;

Prioretizavimas — uztikrinant Saugumg informacinése sistemose, saugos priemonés vertinamos
sekancCiais aspektais, isdéstant juos prioriteto tvarka: konfidencialumas, vientisumas,
prieinamumas. Saugumas pramoniniy procesy valdymo sistemose jgyvendinamas prioritetus
nustatant sekanciai - prieinamumas, vientisumas ir konfidencialumas;

Klasifikavimas (,Bdtina Zinoti”) — visa KN informacija turi bati suskirstyta pagal konfidencialumo
lygius; visa neviesa informacija aiskiai pazyméta, o jos prieiga KN personalui ir treCioms Salims
suteikiama tiktai grieztai vadovaujantis principu ,batina Zinoti”;

Adekvatumas (saugumas pries patogumg) — apribojimai ir Saugumgq uztikrinancios techninés
bei organizacinés priemonés diegiamos prioretizuojant Saugumg, taciau nevirsijant rizikai iki
KN vadovybei priimtino lygio sumazinti batinos ribos, ir uztikrinant galimybe autorizuotam KN
personalui ir isorés Salims naudotis KN skaitmeninémis paslaugomis;

Racionalumas - diegiami nauji jrankiai ir kitos techninés bei organizacinés priemones,
uztikrinancios Saugumg bei apsauga nuo kibernetiniy grésmiy ir pazeidziamumy, turi atitikti
saugomos informacijos verte. Jas diegiant, vadovaujantis Darnos principu, jvertinami bei
panaudojami turimi KN istekliai ir kompetencijos;

Operatyvumas — uztikrinamas nuolatinis informacinés ir kibernetinés aplinkos stebéjimas ir
efektyvus reagavimas | kibernetinius incidentus bei informacijos ir kibernetinio saugumo
incidenty (kriziy) valdymas;

Prevencija — didesnis démesys turi bati skiriamas prevencijai, 0 ne reagavimui j incidentus ir jy
pasekmes.

Siekdama jgyvendinti nustatytus informacijos ir kibernetinio saugumo valdymo principus, KN
Vadovybeé jsipareigoja:

Skatinti ir propaguoti incidenty prevencija uztikrinancias priemones bei visuotines kibernetines
higienos (samoningumo) ir Saugumo kultdirg;

Skirti isteklius, batinus nuolat planingai gerinti Saugumgq uztikrinancio personalo kvalifikacija
bei jgudzius;
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— Suteikti kompetencijas ir jgaliojimus vadovams derinti bei tvirtinti su priskirtu Saugumo
valdymo procesu susijusius dokumentus.

VIl. POLITIKOS |GYVENDINIMAS IR KONTROLE

Sios Politikos jgyvendinimo, kontrolés, organizavimo bei uZtikrinimo veiksmai ir atsakomybés
aprasomos Informacijos ir kibernetinio saugumo gairése bei susijusiose proceddrose.

KN Politikos atitikties teisés akty reikalavimams vertinimui ir pasialymy dél Politikos tobulinimo teikimui
generalinis direktorius sudaro Saugumo komisijg, kurios uzdaviniai, funkcijos ir darbo organizavimo
principai apibrézti Saugumo komisijos darbo reglamente.

Informacijos ir kibernetinio saugumo jgaliotinis ne reciau kaip karta per 2 (dvejus) metus turi inicijuoti
vidaus patikrinima, siekdamas nustatyti ar §j Politika yra tinkamai jgyvendinama praktikoje, ir parengti
bei pateikti Saugumo komisijai pasitlymus dél Sios Politikos pakeitimy poreikio.
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